
安网路由使用常见问题问与答 

 

a、为什么我的网银无法登录？ 

1）确认网银帐户和密码是否输入无误； 

2）确认电脑是否中了木马或者有病毒在干扰； 

3）确认软件或者程序是否存在冲突； 

4）路由器采用的是哪种负载均衡模式， 

如果您接入 2条以上的宽带线路，我们的路由器有两种链路均衡模式，当选择的是依 IP

地址均衡模式时，不存在因为路由器而登录不上的问题，而选择依会话数均衡模式时（路由

器默认为依会话数模式均衡），因依会话数均衡为路由器根据接入线路带宽按比例分配会话

数，能很好的实现带宽 100%叠加。因网银会话连接走多线线路，因此无法登录。此时我们

可以在路由器中添加一条策略规则来实现， 

解决方法如下： 

首先，登录路由器 WEB 管理界面，点击“高级管理—策略规则—策略规则”； 

其次，在状态栏中打勾激活，并填写规则描述，选择传输信息的广域网口； 

最后，点击协议，选择 TCP 协议，在外部端口框中填入 443，点击添加完成，添加规则

后点击左下角“保存设置”，如图： 

 

 



b、我修改 WAN 口数后，我搞不清楚哪个是 WAN1 口，哪个是新增的 LAN 口？

我怎么去区分修改后端口的排序问题？路由器修改 WAN 口的界面上能否增加提

示信息？ 

1）我们以 NE-1030W 为例，该型号路由器具有 3 个弹性 WAN 口，如果我们在“基本设

置—WAN 口数设置”中将路由器的 WAN 口数修改为 2 后，原先的 WAN1 口将变为 LAN3 口，

而原先的 WAN2 口变为 WAN1，WAN3 口变为 WAN2，以此类推，即从左往右变化，如下简

图所示： 

    LAN1 LAN2 WAN1 WAN2 WAN3             LAN1 LAN2 LAN3 WAN1 WAN2 

 

2）修改后的 WAN 口信息显示在“系统信息—系统状态—接口状态”（系统信息—网络

状态），用户可以通过接入线后查看路由器中这两个信息。 

3）关于端口改变的信息提示，我们将在后续的版本中增加。 

 

c、我如何设置智能流控才能达到真正的流控效果，路由界面里面能否有设置提

示或者设置向导？ 

安网智能路由器智能流控中有设置提示，用户只需要根据接入线带宽选择对应的 WAN

口进行带宽设置即可，简单易用，同时建议用户采用依会话数均衡模式，根据接入线路带宽

按比例分配会话数，实现了 100%叠加，走多线下载，并对各接入线进行线路侦测。如图： 

 

 

d、为什么我点击“重启路由器”或者升级以后，我的 IE 显示一直在往上数时间，

如 100s、101s、102s……，是不是路由器启动不成功呢？ 

路由器重启 30 秒以后会自动弹出一个新的窗口，这个跟你的 IE 浏览器有很大关系，如

果你的浏览器屏蔽或者不支持弹出窗口，那么就会出现问题中所说的现象，不停的往上数时



间，其实这时路由器已经启动成功，我们指需要刷新窗口或者新建一个新的窗口进入路由器

界面即可。 

e、为什么 VPN 的 ip 地址段不能跟路由器内网同网段呢？ 

VPN 的地址采用跟路由器不同网段是为了避免地址之间的冲突，而且从设计上来说也是

更为合理。 

 

f、我有一条电信和一条网通的线路，我要如何设置才能真正实现“电信流量走

电信、网通流量走网通”呢？ 

一、电信流量走电信 

步骤： 

1 登陆路由器 

    2 点开高级管理 

3 再点策略规则 

4 再点 IP 地址库（选择电信，并勾选启用） 

 

5 再点规则编辑 



 

6 勾选【激活】>>添加描述>>勾选【广域网 1】（我这里以广域网 1 为电信出口）>>选择

远端地址范围为【电信】 温馨提示：如果点下拉按钮看不到电信，则先保存设置，再点一

下系统信息，再点回来就可以看到了。 

7 最后点【添加】 

 

可以看到一下条目后点【保存设置】即可实现——电信流量走电信 

 



 

二，网通流量走网通 

步骤： 

1 登陆路由器 

2 点开高级管理 

3 再点策略规则 

4 再点 IP 地址库（选择网通，并勾选启用） 

 

5 再点规则编辑 



 

6 勾选【激活】>>添加描述>>勾选【广域网 2】（我这里以广域网 2 为网通出口）>>选择

远端地址范围为网通。温馨提示：如果点下拉按钮看不到电信，则先保存设置，再点一下系

统信息，再点回来就可以看到了。 

7 最后点【添加】 

 

可以看到一下条目后点【保存设置】即可实现——网通流量走网通 

 



 

 

g、我的内网是 192.168.1.0 网段的，我进行了限速，为什么通过 PPPoE 拨号上网

的用户还是没有被限速呢？ 

因为 PPPOE 拨号上网的用户获取的 ip 不是 192.168.1.0 网段的 ip 地址。 

解决方法及步骤： 

1 登陆路由器 

2 点击【认证服务器】 

3 查看 PPPoE 服务器的地址： 

 

4 针对服务器地址的网段进行限速，即可对 PPPOE 用户进行限速了。 

h、我开启远程访问功能后，为什么我还是不能通过外网访问路由器管理界面

呢？我要怎样去申请免费的动态域名？如何在路由器上使用动态域名呢？ 



首先要看你的路由上面是否还有上级路由，如果还有的话就是登陆不了的，还有就是确

定外网链路服务提供商， 铁通的话就是远程不了的。 

以申请希网网络 www.3322.org 来讲解如何申请动态域名. 

1. 进入 http://www.3322.org/dyndns/register,即会出现图 3-1 所示。 

2. 填写用户名，电话，身份证号级 E-mail 地址(请填写正确的电子邮件地址，3322

会发邮件进行确认) 

 

 

                             (图 3-1) 

3,按下提交，完成注册以后，3322 会发送一封确认信到你的邮箱，在邮箱可以看到你注

册的用户名和密码。如图: 

 
（你可以用此用户及密码登陆 3322 来修改您的密码） 

4，利用邮箱里的帐号及密码登陆 3322 的网站，选择“管理域名”，然后在左侧的菜单

中点击“动态域名-新建”，填写你的相关信息，如下图所示： 

 

http://www.3322.org/


 

在主机名中填写一个您要创建的域名前缀，然后点击确定提交 

5,进入路由器“基本设置—动态域名”填写基本信息，配置如图所示： 

 
完成之后点击添加，将 DDNS 添加进列表，然后保存设置生效。其中用户名称和密码为

申请域名成功后由 3322 分配的。 

 

i、我看路由器的日志不是很清楚，能不能给我分析一下路由器的各个日志呢？

通过日志我能怎么排查网络问题？ 

路由器日志详解： 

本界面显示系统日志、流量攻击、DDOS 日志、PPPoE 日志、访问日志、ARP 日志、通

告日志。 



 

上图我们可以看到 PPPoE 拨号方式多次向 WAN4 口发送空数据包，因为路由器 WAN4

口上未连接网络； 

还可以看到路由器通过 PPPoE 向上级设备提请网络连接申请的过程，超时并打回从新执

行的过程。 

还可以看到路由器向下一级设备用 DHCP 自动分配给各个主机 IP 的过程。 

总的来说：可以查看路由器和其他设备之间建立连接关系的过程。 

 

 

显示某时间段哪个 IP 地址向路由器发起的流量；从这里可以发现内网的哪个主机对路

由器发起流量攻击，那样就非常容易的找出网络流量攻击的元凶了。 

 

超出部分在下一

个 2 秒执行 



上图所显示的为当 2 秒内用户连接超过 100 个是，就禁止掉超出的，并保留到下 2 秒执

行；从这里可以发现内网的哪个主机在一个时间段内对路由器发起连接数，那样就非常容易

的找出经常发起过多连接数的主机，如果机器性能被影响过大，则可以找出这台主机对其进

行修复。 

 

上图显示并记录的是 PPPoE 账号登录时间和下线时间。 

 

上图显示的是“防火墙设置—访问控制设置—访问规则”中设置的禁止某 IP 访问某远

端地址的日志； 

记录上线下

线信息 

禁止某 IP 访问

某远端地址 



 

上图显示的是 ARP 日志，管理员可通过该日志查看 ARP 攻击的主机 IP 及被攻击的主机

IP； 

 

上图显示的是路由器向用户主机发送登录界面的时间。 

  其中流量攻击，DDOS 日志，ARP 日志显示的是各种常见攻击的日志，PPPoE 及通

告日志显示的是用户账户登录与离线的时间。 

 

j、路由器默认的内网地址是 192.168.0.1，我想修改成其它的，为什么我修改后

没法进入路由器界面，重启后，路由器又变成 192.168.0.1 的地址了？ 

这里要注意的是如果修改完内网地址为“其他”，还需要把计算机的 ip 地址也改成和“其

他”同一网段，方可以在浏览器上输入“其他”这个 ip 地址进入路由器界面。 

操作步骤如下： 



1 登陆路由 

2 点开基本设置>>再点内网设置>>再点右边的内网设置 

3 修改路由 ip 地址（我这里改为 192.168.10.1） 

 

4 修改完后点击【提交】再点【保存设置】 

 

5 再修改计算机 ip 地址为 192.168.10.0 网段的 ip，如下图: 



 

6 在浏览器上输入刚刚修改的内网 ip：192.168.10.1  >>进入登陆路由器页面输入用户

名和密码即可以登陆到路由器界面： 

 



 

k、我是使用无线来上网的，我的是 300M 网卡，为什么我连接后速率只有 54M

呢？ 

首先要确认路由器上开启的无线协议是不是 802.11n，如果是，还需确认你的网卡是否

同时支持 20MZH 和 40MZH 频宽，如果只支持 20MZH 频宽，那么你的网卡速率最大也只能

达到 150M；另外，无线的速率跟环境和距离有关系，如果环境比较复杂，距离比较远，那

么速率只有 54M 也是正常的。 

 

l、单独限速和共享限速的区别是什么？ 

单独限速：如图 

 

这里的意思是 192.168.0.10 到 192.168.0.20 这 11 个 ip 中每个 ip 即每台主机都可以独立

分配到下载和上传分别 10Kbyte 的带宽。 

 

共享带宽，如图： 



 

这里的意思是 192.168.0.10 到 192.168.0.20 这 11 个 ip 一起共同使用下载和上传 10Kbyte

的带宽，它们之前会出现争抢带宽现象。 

通俗点说就是：独享带宽就是 11 个人每个人一个 10 公斤的大饼，共享带宽就是一个

10 公斤的大饼 11 个人吃。 

 

m、我看你们的 NE1040W 跟 NE2040 的 CPU 都是 533MZh 的，只不过 NE2040 的

内存加到 64M，加上外壳不一样，感觉没其它的区别，为什么 NE2040 要不

NE1040W 贵那么多？ 

NE1040W 和 NE2040 除了 CPU 的频率、内存大小不一样，这两款设备的主板和芯片都

是不一样的，转发性能也有很大差别，能承载的用户数也有区别，所以 NE1040W 和 NE2040

是有很大区别的。 

 

n、我买了你们的 NE1040W，我要如何使用无线功能呢？ 

1、登入路由器界面点击基本配置—>无线设置—>基本配置—>在加载无线模块后面的小方框

打钩—>出现提示方框点击确定 

2、路由器重启完后再回到路由器界面点击基本配置—>无线设置—>基本配置—>网络名称

(SSID)输入您的网络名称，其他可以默认设置，然后点击提交设置，在路由器界面的左下角

点击保存设置。 

o、我开启路由器的无线功能，可是我的电脑搜索不到无线，另外一台电脑能搜



索到，但就是连不上，这是怎么回事呢？ 

如果是有一台电脑能搜索到无线信号，说明无线路由器有正常广播无线信号，建议启动

或重新启动无线功能，在控制面板->管理工具->服务里找到 wireless 选项，查看属性；能搜

索到无线信号而连接不上，需要确认网卡支持的加密方式，如果网卡不支持当前路由器的加

密方式，那么是肯定连不上的，可以尝试换一种简单的加密方式或者选择不加密(利用 Web

认证来保障无线网络接入安全)； 

 

p、我觉得你们的通告功能很不错，但是我要如何修改通告模板呢？ 

1、 通告文件格式为*.htm 格式， 

2、 编写通告时，技术员可以使用 Dreamweaver、editplus 或者直接使用记事本进行编

写； 

3、 以阻止上网通告为例，首先我们右键通告模板，选择使用 editplus 打开文件，如下

图： 

 

4、 查找出程序中有中文的代码，将需要修改的语言写到相应位置即可。如下图： 



 

 

备注：使用 EDITPLUS 进行编辑时，保存后请不要关闭软件，这样如果修改后达不到自

己想要的效果，可以撤销编辑，或按 ctrl+Z 返回上一步操作。 

5、 若不需要文字前端有小黑点，那么可将代码中的<li>***</li>更换为<p>***</p> 此

时界面将如下图 

 

代码如下图; 



 

其中<p>&nbsp;</p>为空白一行。 

6 、若需要增加条目，可在 <ul>***</ul>中添加多一条 <li>***</li>或 <p>***</p>或者

<br>***</br>语句。其中<br>***</br>表示单回车， <p>***</p>表示双回车，对于使用哪种

语句，管理员可依据文字布局进行选择。保存后登录路由管理器页面，并点击“认证服务器

—上网认证方式—自定义设置”提交文件，保存设置即可。 

7、若需要在通告界面右下角添加内容，例如联系方式之类的，用户可以在代码最末尾找出

以下代码： 

<div id="sign"><span class="STYLE1"><span class="STYLE2">--- </span> 联 系 方 式 ：

xxxxxxxx</span></div> 

若需要添加多行内容，建议如下修改： 

<div id="sign"><span class="STYLE1"><span class="STYLE2">--- </span><br>联系人</br><br>联

系方式：xxxxxxxx </br></span></div> 

此时通告界面右下角即可同时出现两行文字。 

 

q、我想批量添加 PPPoE 用户信息，请问这个批量添加文件的格式和模板是怎样

的呢？ 

登陆路由器接界面点击认证服务器—>用户管理—>建立一个 PPPOE 用户—>导出用户信

息—>按照导出那个用户信息里面的模板建立你所需求多少个用户，编辑好之后导入用户信

息就可以批量添加你所需的用户了。 

r、如何设置单个或一段 ip 地址/端口走制定的外网线路？ 

登陆路由器页面，点击高级管理—>策略规则—>IP 地址库（选择你想要指定的外网线路，

比如：网通还是电信）—>点击规则编辑 

1、是单个 IP 就在主机 IP 地址范围选择单个 IP 地址，输入 IP 地址添加完成就 OK 了， 

2、是一段 IP 就在主机 IP 地址范围选择选择一段 IP 范围，如下： 



 

    

3、是端口就在广域网的选择，选择哪个广域网接口，操作如下： 

 

 

s、你们的网址转向功能我不是很明白，我要怎么设置才能达到很好的效果呢？ 

该功能实现特定 IP 地址段的网址转向，当用户在浏览器中输入被设置的网站网址时，

浏览器显示时自动跳转已定向的目标网站。 



下面以设置用户 IP 段 192.168.0.2-192.168.0.10 为例，每周星期一至五 9：00-18：00 将

www.baidu.com 重定向到 www.163.com. 

设置如图所示： 

 

 

做限制的

IP 地址 

网址转向原地

址 

网址转向目的

地址 



 

 

添加完成对网址转向的设置。 

状态：选择是否激活应用此规则；是否需要在日志中显示记录。 

 描述：对该条规则的简单描述。 

 URL 的主机名称：填入您需要被转向的域名地址。 

 目录网页（URL）：填入被转向域名的目录网页，若没有，则可不填。 

 网页的参数：填入被转向域名的网页参数，若没有，则可以不填。 

 重定向到：需要被转向到的域名地址。 

 主机 IP 地址范围：内部需要被重定向的主机 IP 地址。 

 基于时间控制：启用则规则只在设定的时间段内生效。 

t、你们的路由器如何升级？有那些升级方式？我在哪里能找到最新的固件？升

级后我的配置会被清空吗？ 

 

1、登入路由器的页面—>在路由器界面的左下角—>系统设置—>固件升级—>浏览要升级的 

固件在哪个位置—>升级—>确定就 OK 了 

提示：在升级过程中切记不要断电源和路由器页面窗口。 

2、进入 http://bbs.secnet.cn/thread-44-1-1.html 下载最新的固件升级 

3、如果在设置完成之后点击路由器界面左下角的“保存设置”，那么，路由器重启、断电或

升级后您的设置就会被保存。 

4、升级时间约 90s，路由器重启约 30 秒。 

                                                                     安网技术部 

http://bbs.secnet.cn/thread-44-1-1.html

